
Dit bedrijf is een mul�na�onaal biotechnologiebedrijf. Sinds de oprich�ng hee� het zich geves�gd als een wereldleider op het ona�ankelijke biofarma-
ceu�sche gebied. Dit bedrijf zet zich in voor het aanpakken van gebieden met zeer onvervulde medische behoe�en en maakt gebruik van zijn exper�se in 
geavanceerde menselijke gene�ca om de complexiteit van ziekten te ontrafelen. Het bedrijf stree� naar oplossingen die de gezondheidsresultaten verbeteren 
en het leven van mensen dras�sch verbeteren. 

DOELSTELLING

OVER DE KLANT

Oorspronkelijk had het bedrijf een op maat gemaakt pla�orm om de toegang tot 
partners, klanten en leveranciers te beheren met behulp van een complexe integra�e 
voor de interface. De gebruikersinterface van het bedrijfspla�orm is gebouwd met 
behulp van een cloudgebaseerde CRM-oplossing, terwijl het back-endsysteem een oude 
versie van een iden�teits- en toegangsbeheeroplossing van derden gebruikte. De UI 
werd gebruikt om een aanvraag te versturen en de back-end IAM-oplossing werd gebrui-
kt voor extern iden�teitsbeheer en governance.

De IT-afdeling besteedde veel te veel �jd aan het ineffec�ef beheren van externe 
iden�teiten. Het systeem was complex, foutgevoelig, �jdrovend en maakte gebruik van 
een verouderde versie van een IAM-oplossing. Het bedrijf stond op het punt de licen�e 
van zijn bestaande IAM-oplossing te verlengen; het was van plan deze tool buiten 
gebruik te stellen en een moderne en vereenvoudigde oplossing te implementeren.

UITDAGINGEN
OPLOSSINGSOVERZICHT

Onboardingproces automa�seren en aanpas-
sen

Regelma�g externe gebruikersaccounts en hun 
toegangsrechten met aangepaste
hercer�ficeringsintervallen, goedkeuringen,
meldingen en herstelac�es valideren.

On-demand provisioning van rechten bieden in 
meerdere directory's en doelsystemen.

Voor volledige controle over authen�ca�e en 
autorisa�e zorgen door op risico gebaseerde 
mul�-factor authen�ca�e en veilige coderings-
technologieën te implementeren.

SOkta-authen�ca�e gebruikt om gebruikers te 
autoriseren.

Okta-connector geconfigureerd om
accounts en groepslidmaatschap te bieden.

Integra�e met LMS voor externe iden�teiten.

 

Het bedrijf waarnaar in deze casus wordt verwezen, had een kant-en-klare oplossing nodig om 
flexibele opslag van externe gebruikersiden�teitsgegevens en a�ributen te bieden. Het had een 
efficiënter en gestandaardiseerd systeem nodig waarin externe iden�teiten worden beheerd, 
een gecentraliseerd rapport wordt gegenereerd en een uniforme plek voor andere applica�es 
wordt gehuisvest. Omdat de oorspronkelijke oplossing van het bedrijf storingsgevoelig en 
�jdrovend was en gebaseerd was op een verouderd systeem, was een efficiëntere en vereen-
voudigde oplossing met een eenvoudige interface nodig.

Het bedrijf was ook op zoek naar een uniform en geautoma�seerd mechanisme voor proces-
sen, waaronder het synchroniseren van doelsysteemgroepen, het aanvragen van lidmaatschap 
van gebruikers in die groepen en het verwijderen van toegewezen rechten.

EXTERNAL IDENTITY ACCESS & GOVERNANCE

Casus
EIAG

Biotechnologie



OPLOSSING
Om aan de eisen van het bedrijf te voldoen, stelde ISSQUARED® voor om zijn EIAG-pla�orm (External 
Iden�ty Access & Governance) te implementeren binnen het intrane�nfrastructuursysteem van het 
bedrijf. Na overleg met het management van het bedrijf implementeerde het ISSQUARED-team zijn 
EIAG-oplossing.

De External Iden�ty Access & Governance (EIAG)-oplossing wordt op loca�e gehost en wordt 
onderhouden door ISSQUARED. Het EIAG-systeem slaat externe iden�teitsgegevens op (bijvoorbeeld 
voornaam, achternaam, partnerorganisa�e, zakelijke contactgegevens, enz.) en voorziet in toegang 
tot externe iden�teiten van applica�es.

Het bedrijf hee� een geautoma�seerd Okta-systeem. ISSQUARED hee� het bedrijf geholpen om de 
toegang tot Okta te beheren met behulp van zijn EIAG-tool. De zakelijke applica�e van EIAG is 
gekoppeld aan het Okta-systeem van het bedrijf om verbeterde SSO (Single-Sign-On) en veilige 
Mul�-Factor Authen�ca�on voor de externe iden�teiten van het bedrijf te bieden.

EIAG hee� het bedrijf in staat gesteld om externe gebruikers aan boord te krijgen en toegang te bieden 
tot een andere set applica�es die zijn geïntegreerd met de Okta-oplossing. Door de EIAG-oplossing 
van ISSQUARED te implementeren, hee� het bedrijf de externe iden�teiten in Okta kunnen leveren en 
hun toegang tot verschillende Okta-groepen kunnen beheren.

EHet ISSQUARED SSO-team opent de portal en maakt groepen aan voor Okta en gebruikt vervolgens 
synchronisa�e- func�onaliteit om de groepen te synchroniseren met de EIAG-oplossing. Na synchroni-
sa�e kunnen de beheerders van het bedrijf deze groepen in de EIAG-oplossing zien. De bewaarders 
hebben eenvoudig toegang tot het EIAG-portaal en kunnen externe iden�teiten aanmaken. Zodra 
deze iden�teiten zijn aangemaakt, voorziet de oplossing automa�sch de accounts van deze iden�teit-
en in Okta. En beheerders kunnen een verzoek indienen voor groepen in Okta voor externe iden�teit-
en aan boord. Het proces voor de a�andeling van verzoeken ac�veert goedkeuringen voor eigenaren 
van rechten op basis van de manier waarop workflows zijn gedefinieerd.

Het bedrijf hee� ook een cloudgebaseerd LMS (Learning Manage System) waarvoor gebruikers een 
account moeten hebben om in te loggen. Om de externe gebruikers in het LMS te voorzien, 
integreerde ISSQUARED zijn EIAG-systeem met het IAM-kernpla�orm binnen het bedrijf.

Het bedrijf hee� voor deze IAM-tool al een aangepaste connector ontwikkeld die kan communiceren 
met het LMS. ISSQUARED hee� het bedrijf geholpen om deze technologie te hergebruiken voor het 
leveren van externe iden�teiten.

ISSQUARED hee� het bedrijf in staat gesteld om zijn externe iden�teits- en toegangsbeheersysteem te 
moderniseren en te vereenvoudigen en een uniform extern iden�teitslevenscyclusbeheer te bieden 
en de beveiligings- en nalevingsrisico's te verminderen.

EIAG van ISSQUARED stelt het bedrijf in staat om de externe iden�teiten veilig te bewaken en te beheren en de toegang tot rechten en applica�es effec�ef te 
controleren. Het helpt ook om aan alle we�elijke vereisten te voldoen met behulp van kant-en-klare rapporten. Bijkomende voordelen zijn onder meer:

BELANGRIJKSTE VOORDELEN

Verminderde beveiligings- en nalevingsrisico's en verhoogde verantwoordelijkheid door zichtbaarheid en controle te krijgen over externe iden�teitsac�-
viteiten.

Lagere kosten voor het beheer van externe iden�teitstoegang door gebruik te maken van automa�seringsmogelijkheden (bijv. wachtwoordbeheer, SSO, 
enz.).

Verminderde kosten en opera�oneel risico van het beheer van het gebruik van applica�e-naar-applica�ereferen�es.

Vergemakkelijkt het beheer van externe iden�teiten en leverde geautoma�seerde, op rechten gebaseerde accountregistra�e voor externe gebruikers 
aan het Okta-doelsysteem.

Stelde de beheerder in staat om alle ac�es namens bewaarders of rechthebbenden te beheren.

De iden�teitsbeheerders hebben in staat gesteld om externe iden�teiten te onboarden, rechten voor hen aan te vragen en hun toegang tot rechten in te 
trekken.

De rechthebbenden in staat gesteld om rechtenverzoeken goed te keuren en hun lidmaatschap van rechten te verwijderen.

Op Okta gebaseerde authen�ca�e gebruikt voor externe iden�teiten om in te loggen op de systemen.

Voorzien van audit- en compliance-eisen in verband met het controleren en beheren van externe iden�teitstoegang.
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