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CYBER VEERKRACHT 4
IDENTITEITSBEHEER GEBRUIKEN"

OVER DE KLANT

Een toonaangevend biofarmaceutisch/biotechbedrijff met een AANPAK

wereldwijde aanwezigheid met nalevingsvereisten voor de ISSQUARED® heeft verschillende workshops met de

bescherming van PIl-, IP- en GxP-processen. klant gegeven om de meest betrouwbare opties en
DOELSTELLINGEN strategieén te bespreken. Als resultaat h.ebben we
besloten dat de beste aanpak zou zijn om te
voorkomen dat de gebruiker hetzelfde wachtwoord
gebruikt voor meerdere accounts in verschillende
niet-vertrouwde Active Directory-domeinen (elk
individu heeft er minstens twee). De volgende waren

de drijfveren voor het ontwerp van de oplossing:

De klant wilde de blootstelling aan aanvallen voor zijwaartse
bewegingen en geprivilegieerde escalaties verminderen.

En ook vrijwillige/onvrijwillige lekkage van inloggegevens
verminderen door: werknemers die zouden leiden tot verstor-
ing of compromittering van productieprocessen.

a) Beperk de blootstelling van bevoorrechte referenties
De opdrachtgever zocht naar een oplossing die gebruiks- in het Enterprise-netwerk.

gemak voor niet-IT-gebruikers mogelijk maakt en voldoende
tools biedt voor selfservice. Strikt referentiebeleid voor geprivilegieerde accounts.

Niet storend voor niet-IT-medewerkers om hun
dagelijkse taken uit te voeren.

Selfservice-opties en meldingen voor gebruikers voor
toegewezen herstelacties.

e) Geautomatiseerde onboarding en provisioning voor
gemigreerde gebruikers met selfservice-inschakeling.

et f) Metrieken om de werkzaamheid te beoordelen.
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OPLOSSING

BEHEERDER/BEVOORRECHTE GEBRUIKERSACCOUNTS

dagelijkse wachtwoordwijziging en check-in/check-out proces
geimplementeerd. Deze wachtwoorden zijn willekeurig
gegenereerd door het systeem, zodat er geen botsingen zijn
met andere accounts van dezelfde gebruiker.

Self-service werd aangeboden op het platform voor wacht-
woordopslag, zodat de beheerders hun beheerdersaccounts
konden ontgrendelen in geval van een accountvergrendeling.

Er is ook een tool voor logboekbeheer en gebeurtenismelding
geconfigureerd om frequente verzoeken om wachtwoordwi-
jzigingen te volgen en te markeren, en een audittrail van alle
accountcontroles bij te houden.

Blootstelling aan geprivilegieerde accounts in het bedrijfs-
netwerk werd verder verminderd door nieuwe bastionhosts op
te zetten met alleen toegang tot reguliere accounts.

RESULTATEN

0% blootstelling aan niet-vertrouwde geprivilegieerde
accounts verhardt de beveiliging tegen aanvallen van laterale
bewegingen.

0% wachtwoordovereenkomst voor beheerders- en reguliere
gebruikersaccounts beveiligt tegen aanvallen van privilege-es-
calatie.

~80% vermindering van wachtwoordconflicten voor reguliere
accounts.

Versnelde migratie van LoB-applicaties naar geisoleerde
domeinen om de blootstelling aan kritieke bedrijfsprocessen
te verminderen.

| 100% gebruikersacceptatie van zelfbedieningstools die de

beveiligingshouding helpen met gebruiksgemak.
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CUENTAS DE USUARIO HABITUALES

De inrichting voor gemigreerde gebruikers werd automatisch
gedaan door ORSUS™ Identity Access & Governance.

De toegang tot alle gemigreerde applicaties werd automatisch
hersteld.

Een selfservice-optie in de vorm van ORSUS™ Identity Access
& Governance werd geboden voor eindgebruikers om actief
te reageren op verzoeken om wachtwoordwijzigingen en om
hun reguliere account in het algemeen te beheren.

Er werden statische wachtwoordkluizen ingericht voor gebrui-
kers van de BeyondTrust-oplossing om de wachtwoorden van
reguliere accounts te beheren.

Aangezien de meeste niet-admin-gebruikers niet-IT-medew-
erkers waren, werd besloten te vertrouwen op een escalatie-
proces via e-mailmeldingen aan de respectievelijke managers
in het geval van niet-conforme wachtwoorden.

Statistieken worden maandelijks gedeeld met de leiding voor
verdere escalatie van foutenmakers.
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