
Het bedrijf is een full-service algemeen aannemersbedrijf. Het biedt 
Design-Build, Construc�on Management, Lean Construc�on, Building 
Informa�on Modelling, Haalbaarheidsstudies, Ruimteplanning, Materiaalt-
esten en Inspec�ediensten in alle domeinen van de bouw. Sinds de oprich�ng 
hee� het bedrijf vele projecten voltooid, waaronder commerciële, industriële, 
openbare werken, distribu�e, transport, detailhandel en onderwijsin-
stellingen.

OVER DE KLANT

Het bedrijf hee� een cultuur van vooruitstrevende en proac�eve benadering 
voor het oplossen van problemen. Het hoofdkantoor van het bedrijf en de 
satellietkantoren hadden een ona�ankelijke netwerkinfrastructuur zonder 
een uniform communica�e- en samenwerkingsmechanisme. Omdat een 
enorme hoeveelheid gegevens vanaf meerdere loca�es werd overgedragen, 
bestond er een risico op gegevensinbreuk en infiltra�e in de bedrijfssyste-
men.

Het bedrijf had geen oplossing om zijn kantoren naadloos te beheren om de 
dagelijkse telefoongesprekken, bestandsoverdracht en communica�e soepel 
te laten verlopen. Het IT-beheerteam van het bedrijf had geen zicht op het 
hele netwerk, inclusief mobiele apparaten en de mogelijkheid om eenvoudig 
apparaten toe te voegen en te verwijderen voor nieuwe medewerkers en 
klanten.

UITDAGINGEN

TECHNISCH OVERZICHT

Cisco ASA 5508-X en ASA 5506-X Firewalls 
worden geleverd met FirePOWER-services.

NGFW’s Firepower hebben een Firepower 
Management Center om het beleid en de 
toegang te controleren en te beheren.

Cisco Next-Genera�on Intrusion Preven�on 
System (NGIPS) om externe en interne 
inbraak te voorkomen.

Cisco Applica�on Visibility and Control (AVC) 
-module om gebruikersac�viteiten te volgen.

URL-filtering en Cisco Advanced Malware 
Protec�on (AMP) om belangrijke en 
aanhoudende bedreigingen te iden�ficeren 
en te beschermen.
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DOELSTELLING
Om de bedrijfscon�nuïteit en bescherming van waardevolle gegevens, inclusief intellectueel eigendom, te waarborgen, wilde het bedrijf zijn 
verouderde hardwarebeveiligingstools upgraden met de nieuwste beveiligingsmaatregelen. Het IT-team van het bedrijf stelde voor om een 
oplossing te hebben die het beveiligingsbeheer in de hele organisa�e zou kunnen vereenvoudigen. Het idee was om een uniform gemeen-
schappelijk pla�orm te hebben dat so�wareapplica�es, besturingssystemen, gebruikers, bestanden en web-URL’s op het netwerk zou kunnen 
leveren. Het bedrijf wilde een technologie die de netwerk- en IT-infrastructuur beschermt tegen cyberinbreuken.

OPLOSSING
ISSQUARED® stelde voor om Cisco Next-Genera�on Firewall bij het bedrijf te installeren om apparaten met elkaar te verbinden en uitgebreide 
bescherming tegen cyberbedreigingen te bereiken. Na overleg met onze netwerkexperts hee� het bedrijf ons gevraagd om ASA 5508-X in zijn 
hoofdkantoor en ASA 5506-X in de satellietkantoren in te ze�en. Network Manager van ISSQUARED® zorgde er ook voor dat de basisconfigu-
ra�e en de beveiligingsbeleidstructuur ook werden geop�maliseerd en in overeenstemming met moderne standaarden. 

Verkeerscontrole : Biedt de mogelijkheid om het verkeer te regelen en 
te beslissen welke toegang de server wel en niet moet bereiken.

Standaardregels : Biedt de mogelijkheid om standaardregels te maken 
die van toepassing zijn op alle apparaten.

Poor�oegang : beheer privilegetoegang of beperking voor toegang tot 
poorten zoals RDP, SSH en andere.

Beheercontrole : geef toegang tot het netwerkteam om te beheren, te 
configureren en problemen op te lossen met het gebruiksvriendelijke 
configura�escherm.

Bedreigingsdetec�e en -beperking : het helpt vitale en aanhoudende 
bedreigingen te iden�ficeren. Cisco Next-Genera�on Intrusion Preven-
�on System (NGIPS) en Advanced Malware Protec�on kunnen een 
consument zijn van cyberbedreigingen op basis waarvan het IT-team 
beveiligingsbeleid zou kunnen instellen.

Na installa�e van Cisco ASA 5508-X en ASA 5506-X Firewalls in alle 
kantoren, kan het bedrijf nu zien wat er gebeurt binnen zijn netwerk en 
onderling verbonden apparaten. Het bedrijf kan nu volgen welke gebrui-
ker een schadelijke website bezoekt of schadelijke inhoud downloadt en 
uploadt. Deze firewalls hebben de beveiliging en zichtbaarheid van het 
verkeer over het bedrijfsnetwerk verbeterd. Hieronder vindt u een lijst 
met extra voordelen:

BELANGRIJKSTE VOORDELEN

Toekomstplannen : vandaag hee� het bedrijf Cisco Meraki en Cisco Firewalls volledig omarmd in al zijn kantoren. Voor toekoms�ge 
ontwikkeling hee� ISSQUARED® enterprise service management-oplossingen voorgesteld, Fabulix Service Manager voor serviceverzoek-
en en het volgen van incidenten om het proces van het verwerken van verzoeken te automa�seren. Met Service Manager kan het bedrijf 
de toegang voor eindgebruikers verbeteren, communica�e en reac�es automa�seren en de dienstverlening verbeteren.



ISSQUARED®
ISSQUARED® is een van de toonaangevende leveranciers 
van end-to-end IT-technologieoplossingen en levert 
nauwkeurig afgestemde services op het gebied van IT-bev-
eiliging, cloud, infrastructuur en Unified Communica�e, 
Industrial Opera�onal Technologies en andere oplossings-
gebieden. ISSQUARED® helpt al vele jaren verschillende 
Fortune 500-organisa�es en hee� verschillende miljoenen-
projecten opgeleverd. Onze bewezen exper�se leidt onze 
klanten door een naadloze digitale en beveiligingstransfor-
ma�e, wat resulteert in snelle zakelijke voordelen en hen 
posi�oneert voor toekoms�g succes.

ISSQUARED® hee� zijn hoofdkantoor in Westlake Village,
Californië, VS. Het biedt wereldwijde leveringsmogeli-
jkheden met zijn aanwezigheid in het VK, Ierland, het 
Midden-Oosten, India, Singapore en ook andere delen van 
de VS. ISSQUARED®
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