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OVER DE KLANT

Het bedrijf waarnaar in deze case study wordt verwezen, is een leider op het
gebied van auto’s en industrie. Het levert producten aan de automobiel-, camper-,
militaire en industriéle markten met meerdere locaties in de VS. Omdat een deel
van de inkomsten van het bedrijf afkomstig is van directe verkoop, bezoeken
externe leveranciers en gasten vaak hun verschillende locaties.

UITDAGINGEN

Het bedrijf had problemen met het integreren van nieuwe technologie in hun
netwerk. Bij het verwerken van kredietbetalingen zou het netwerk van het bedrijf
bijvoorbeeld geen consistente lay-out behouden. Dit was nodig om ervoor te
zorgen dat apparaten waren aangesloten op de verwachte hardware en de juiste
toegang en beveiliging hadden. Hoewel het bedrijf gasten op hun netwerk had
geisoleerd, had het geen manier om deze gasten te volgen. Daarom kon het niet
garanderen dat de gasten alleen waren verbonden met de wifi voor gasten en niet
op het bekabelde netwerk of een zakelijk wifi-netwerk.

OBIJETIVO

Het bedrijf was op zoek naar een mechanisme om elk apparaat en elke gebruiker
te identificeren wanneer ze verbinding maakten met het netwerk en tegelijkertijd
relevante toegang te bieden voor elk apparaat en elke gebruikers-ID. Het bedrijf
wilde een oplossing implementeren die elk apparaat kon identificeren als het zich
bij het bekabelde of draadloze netwerk voegde, wat betekende dat de oplossing
elk apparaat moest registreren op basis van zijn unieke criteria en het in een
bepaald VLAN/netwerk moest plaatsen. Zodra een apparaat zich bij een netwerk
heeft aangesloten, zou de oplossing vervolgens selectief apparaten periodiek
pingen voor noodzakelijke naleving om ervoor te zorgen dat het geselecteerde
apparaat/apparaatgroep aan de vereisten blijft voldoen. In het geval dat het
apparaat niet overeenkwam met de nalevingscontrole tijdens de eerste verbind-
ing of tijdens een periodieke scan, zal de oplossing dat apparaat vervolgens
verplaatsen naar een isolatie/herstel VLAN (Virtual LAN)/netwerk en de gebruiker
informeren over de stappen die nodig zijn om om ze weer in overeenstemming te
brengen.

Het bedrijf wilde er ook voor zorgen dat geprivilegieerde IT-apparaten naar wens
verbinding kunnen maken met de hele onderneming en zoals nodig voor routine-
matige IT-gerelateerde activiteiten. Deze apparaten moesten worden geidentifi-
ceerd met een uniek beleid.carse con una politica Unica.

Auto-industrie

TECHNISCH OVERZICHT

De FortiNAC heeft het bedrijf zichtbaarheid en
controle geboden over alle apparaten op zijn
netwerk. FortiNAC maakt agentloze en
geautomatiseerde detectie van de apparaten
mogelijk door uitgebreide gegevensbronnen
te assimileren, zoals RADIUS, DHCP, SNMP,
LDAP.

& Maakt gebruik van standaardprotocollen

zoals Simple Network Management
Protocol (SNMP) en SSH om informatie te
organiseren en apparaten te beveiligen.

Integreert met Fortinet’s Security Fabric
voor intelligente beslissingen binnen de
Fortinet-architectuur.

Gebruikt Vendor OUI, TCP-poorten, HTTP,

DHCP-fingerprinting en andere methoden
om een apparaat te profileren.

ISSQUARED




OPLOSSING

Op basis van zijn behoeften en vereisten werkte ISSQUARED® met het bedrijf samen om FortiNAC in zijn netwerk in te zetten om de hierboven
beschreven uitdagingen het hoofd te bieden. De FortiNAC-oplossing is gefaseerd geimplementeerd, te beginnen met het integreren van de
bestaande netwerkinfrastructuur. FortiNAC maakt gebruik van SNMP en SSH om op standaarden gebaseerde protocollen te integreren waardoor
FortiNAC met veel fabrikanten kan samenwerken. Deze initiéle integratie heeft gezorgd voor inzicht in de netwerkinfrastructuur, waardoor het
bedrijf kan begrijpen welke apparaten/gebruikers verbinding maken en helemaal tot aan de switchpoort of de Wireless Service Set Identifier
(SSID).

Nadat ISSQUARED® deze zichtbaarheid had vastgesteld, nam het team deel aan een leerfase om apparaten te profileren via een reeks tools.
ISSQUARED® integreerde zakelijke gebruikersmachines met FortiNAC'’s Persistent Agent (PA) via GPO’s, waardoor FortiNAC deze apparaten kon
begrijpen op basis van de geinstalleerde PA en een intern vertrouwd certificaat. De PA scande deze apparaten en zorgde voor regelmatige
nalevingscontroles.

Bij het profileren van apparaten die geen PA ontvingen, werden de apparaten gescand en geidentificeerd met behulp van methoden waarmee
het team dit soort apparaten kon identificeren (printers, scanpistolen, HVAC, enz.). Deze methoden omvatten onder andere TCP-poorten, OUI,
HTTP en DHCP-fingerprinting.

Nadat de profielen waren opgesteld, definieerde ISSQUARED® beleid om ervoor te zorgen dat apparaten de vereiste beveiliging en domeincon-
troles voor aan het domein gekoppelde apparaten hadden om aan de nalevingscontroles te voldoen. Wanneer apparaten de nalevingscontroles
(scan) niet doorstaan, werden ze verplaatst naar een herstel-VLAN (Virtual LAN) met instructies om te herstellen.

Het team van ISSQUARED® heeft het bedrijf ook geholpen met het gebruik van een selfserviceportal voor gasten waarmee ze het

gast-Wi-Fi/Wired-netwerk konden gebruiken via een selfservice-aanmelding. Hierdoor kon het bedrijf een AUP (Acceptable Use Policy) gebruiken
met een basiscontrolespoor voor naleving voor de zakelijke en gastgebruikers.

BELANGRUKSTE VOORDELEN

FortiNAC heeft het bedrijf de mogelijkheid gegeven om de netwerk-
toegang te beheren en heeft een verbeterde zichtbaarheid. De oploss-
ing heeft gezorgd voor bescherming tegen cyberbedreigingen door het
bedreigingslandschap te verkleinen en zichtbaarheid te bieden aan
beheerders die verbonden apparaten op het netwerk kunnen volgen.

FortiNAC bestuurt bedrade en draadloze apparaten van derden en
automatiseert reacties op uiteenlopende netwerkgebeurtenissen. Het
beleid van FortiNAC is gebaseerd op de volgende criteria Wie (welke
gebruiker), Wat (welk apparaat), Waar (welke locatie, locatiegebouw,
bekabeld of draadloos) & Wanneer (tijd van de dag). Extra voordelen
zijn hieronder opgesomd:

Netwerkbewaking en geautomatiseerde respons : FortiNAC biedt
het bedrijf de mogelijkheid om het netwerk continu te bewaken. De
oplossing evalueert continu gebruikers en apparaten tijdens het
koppelen om ervoor te zorgen dat ze overeenkomen met het juiste
profiel. FortiNAC kan helpen bij het identificeren van endpointrisico’s
en het automatisch organiseren van een reactie door Fortinet en
andere tools van derden. Deze oplossing heeft de reactie op de
gebeurtenissen verbeterd en helpt bedreigingen te voorkomen en te
beperken voordat ze zich verspreiden. FortiNAC biedt een brede en
aanpasbare reeks beleidsregels voor de automatisering die onmiddel-
lijk configuratiewijzigingen kunnen activeren wanneer het bedrijf
gericht gedrag waarneemt, gebruikmakend van Fortinet’s Security
Fabric.

Dynamische controle van het netwerk : FortiNAC heeft het bedrijf
in staat gesteld om het provisioning- en onboardingproces voor
gebruikers, endpoints en gasten te automatiseren. Zodra de
apparaten en gebruikers zijn geidentificeerd en geprofileerd,
plaatst FortiNAC apparaten en/of gebruikers op het juiste
toegangs-VLAN en de benodigde middelen. FortiNAC verzekert de
identiteit en integriteit van endpoints door hun configuratie te
valideren voordat ze proberen verbinding te maken met het
netwerk. Als de configuratie niet voldoet, kan het apparaat nu
worden geisoleerd of worden voorzien van een VLAN met beperk-
te toegang. Dit proces vermindert het beveiligingsrisico en
voorkomt de verspreiding van potentiéle malware.

Zichtbaarheid van apparaten in het hele netwerk : FortiNAC heeft het bedrijf geholpen bij het identificeren en profileren van elk bekend en

niet-geidentificeerd apparaat. De oplossing heeft het bedrijf ook in staat gesteld om headless-apparaten die op het netwerk zijn aangesloten

nauwkeurig te detecteren en te identificeren met behulp van meerdere gedragingen en informatie-analyses. FortiNAC heeft ook gezorgd

voor zichtbaarheid van het bedrijfsnetwerk om elk apparaat en elke gebruiker te ontdekken met behulp van meer dan 20 verschillende

technieken. Nu het is geimplementeerd, kan de oplossing elk element profileren op basis van waargenomen kenmerken en rea
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ISSQUARED®

ISSQUARED® is een van de toonaangevende leveranciers
van end-to-end IT-technologieoplossingen en levert
nauwkeurig afgestemde services op het gebied van IT-bev-
eiliging, cloud, infrastructuur en Unified Communicatie,
Industrial Operational Technologies en andere oplossings-
gebieden. ISSQUARED® helpt al vele jaren verschillende
Fortune 500-organisaties en heeft verschillende miljoenen-
projecten opgeleverd. Onze bewezen expertise leidt onze
klanten door een naadloze digitale en beveiligingstransfor-
matie, wat resulteert in snelle zakelijke voordelen en hen
positioneert voor toekomstig succes.

ISSQUARED® heeft zijn hoofdkantoor in Westlake Village,
Californié, VS. Het biedt wereldwijde leveringsmogeli-
jkheden met zijn aanwezigheid in het VK, lerland, het
Midden-Oosten, India, Singapore en ook andere delen van
de VS. ISSQUARED®
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