
Het bedrijf waarnaar in deze casus wordt verwezen, is een leider op het gebied 
van auto- en industriële coa�ngs. Het levert producten aan de automobiel-, 
camper-, militaire en industriële markten en hee� meerdere loca�es in de VS.

DOELSTELLING

OVER DE KLANT

Het bedrijf gebruikt T1-technologie (1,5 Mbps) op verschillende loca�es om 
verbinding te maken met een MPLS-cloud (Mul�protocol Label Switching) en 
hee� onlangs lokale internetverbindingen toegevoegd om lokaal internetverkeer 
te ontlasten. Het bedrijf was op zoek naar een mechanisme om deze nieuwe 
verbindingen te benu�en, samen met de mogelijkheid om internetverkeer en 
VPN-back-up te ontlasten. Omdat de primaire bedrijfstoepassing van het bedrijf 
een Client-to-Server-modeltoepassing is, is deze gevoelig voor verbroken 
verbindingen.

Het bedrijf wilde de bestaande MPLS-verbindingen (Mul�protocol Label Switching) 
voor hun kri�eke bedrijfstoepassingen behouden en tegelijker�jd gebruikmaken 
van de nieuwere internetverbinding/VPN op elke loca�e. Ze vereisten ook dat de 
VPN-verbindingen werden gebruikt voor geselecteerd verkeer zoals gewenst, in 
plaats van slechts een back-upoplossing te zijn. Verder was het bedrijf ook op zoek 
naar een naadloze back-upovergang van de MPLS naar de VPN en wilde tegelijker�-
jd applica�eproblemen verminderen.

Het bedrijf had twee doelstellingen: ten eerste wilde het een tweede internet-
verbinding implementeren en SD-WAN inze�en om het internetverkeer in 
evenwicht te brengen om de bedrijfscon�nuïteit op het hoofdkantoor te waarbor-
gen. Ten tweede wilde het op afgelegen loca�es zowel de MPLS- als de 
VPN-verbindingen benu�en. Het bedrijf wilde ook applica�es aansturen en een 
naadloze overgang handhaven als zich een storing voordoet op de MPLS of op 
internet.

UITDAGINGEN

TECHNISCH OVERZICHT
Het bedrijf hee� For�net-firewalls (For�-
Gate) op alle loca�es ingezet om de 
bandbreedte te vergroten en het 
internetverkeer lokaal te ontlasten.

SD-WAN gebruikt internetbandbreed-
te in plaats van speciale MPLS-lijnen 
waarvoor oudere WAN’s nodig zijn.

For�net Next-Genera�on Firewall, 
For�Gate biedt veilige SD-WAN-mo-
gelijkheden.

SD-WAN is ingesteld om al het lokale 
internetverkeer naar de lokaal 
aangesloten internetverbinding te 
sturen.

SD-WAN omvat zowel sta�sche als 
dynamische routering met behulp van 
ECMP. 
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OPLOSSING
Na de vereisten te hebben bekeken, stelde het team van ISSQUARED® voor om gebruik te maken van de SD-WAN-func�e die al in de 
For�Gate-firewalls was ingebouwd. De basiscomponenten van de SD-WAN bestaan uit zowel sta�sche als dynamische routering met 
behulp van ECMP (equal cost mul�path), op beleid gebaseerde routering en SLA’s (Service Level Agreements). Om deze component-
en uit te breiden, biedt For�net ook de mogelijkheid om SD-WAN-beleid in te stellen op basis van zowel applica�ecategorieën als 
individuele applica�es.

Op de bedrijfssite implementeerde ISSQUARED® een secundaire internetverbinding en implementeerde de For�net SD-WAN. Op 
afgelegen loca�es werkte ISSQUARED® nauw samen met het IT-team van het bedrijf om een robuuste strategie te ontwikkelen om 
het door het bedrijf geleide verkeer via de MPLS om te leiden met de VPN als back-up. Het team hee� ook een SLA opgesteld die het 
pakketverlies en de laten�e meet. In het geval dat de MPLS verslechtert, zou het verkeer naadloos naar de VPN gaan.

Voor het internetverkeer op elke loca�e hee� ISSQUARED® For�net SD-WAN ingesteld om al het lokale internetverkeer om te leiden 
naar de lokaal aangesloten internetverbinding met een back-uppad over de MPLS als het internet verslechterd of niet beschikbaar is.
 

Verbeterde kostenbesparingen : For�Gate is rela�ef goedkoper in 
vergelijking met eerdere WAN- of SD-WAN-technologieën. Het 
verlaagt de bedrijfs- en kapitaalkosten aanzienlijk, terwijl het 
serviceniveau wordt gehandhaafd dat veel hoger ligt dan het 
vorige.

Webfiltering : de webfilterfunc�e van For�net Secure 
SD-WAN vermindert malware door de toegang tot gehackte, 
kwaadaardige en ongepaste websites te blokkeren. Het 
voorkomt ook risico’s voor eindgebruikers en hun apparaten 
en handhaa� de bedrijfscon�nuïteit.

Grotere zakelijke flexibiliteit : For�net Secure SD-WAN biedt de 
mogelijkheid om netwerkac�viteiten snel te implementeren, aan te 
passen en te ondersteunen. Met deze mogelijkheden is SD-WAN 
werkbaar en compa�bel met legacy WAN.

SSL-inspec�e : For�net biedt SSL-inspec�e op meerdere niveaus en onder-
zoekt versleutelde pakke�en, ontgrendelt versleutelde sessies en vermind-
ert en blokkeert cyberdreigingen. Het vermindert malware-aanvallen 
aanzienlijk en elimineert de kosten van an�-malware-oplossingen.
 

Next-genera�on firewall (NGFW) : For�Gate biedt een veilig 
so�waregedefinieerd wide-area netwerk dat de beveiliging op 
bedrijfsniveau handhaa�. For�net is de enige leverancier van 
SD-WAN-oplossingen, aanbevolen door NSS Labs voor next-gener-
a�on firewall (NGFW).

Lager risico: For�Gate is een product waarbij veiligheid voorop staat en 
dat groei mogelijk maakt zonder de veiligheidsrisico’s die gepaard gaan 
met versnipperde netwerken.
 

Met For�net Secure SD-WAN hee� het bedrijf aanzienlijke 
voordelen behaald in vergelijking met zijn tradi�onele WAN. Het 
maakte een na�ve geïntegreerde en efficiënte netwerkbeveilig-
ing mogelijk. Het bedrijf rapporteerde ook aanzienlijke netwerk-
besparingen en minder malware-gevallen, en een merkbare 
toename van de zakelijke wendbaarheid die groei en nieuwe 
kansen mogelijk maakte. Extra voordelen zijn hieronder opge-
somd:

BELANGRIJKSTE VOORDELEN



ISSQUARED®
ISSQUARED® is een van de toonaangevende leveranciers 
van end-to-end IT-technologieoplossingen en levert 
nauwkeurig afgestemde services op het gebied van IT-bev-
eiliging, cloud, infrastructuur en Unified Communica�e, 
Industrial Opera�onal Technologies en andere oplossings-
gebieden. ISSQUARED® helpt al vele jaren verschillende 
Fortune 500-organisa�es en hee� verschillende miljoenen-
projecten opgeleverd. Onze bewezen exper�se leidt onze 
klanten door een naadloze digitale en beveiligingstransfor-
ma�e, wat resulteert in snelle zakelijke voordelen en hen 
posi�oneert voor toekoms�g succes.

ISSQUARED® hee� zijn hoofdkantoor in Westlake Village,
Californië, VS. Het biedt wereldwijde leveringsmogeli-
jkheden met zijn aanwezigheid in het VK, Ierland, het 
Midden-Oosten, India, Singapore en ook andere delen van 
de VS. ISSQUARED®
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