
Het bedrijf waarnaar in deze casus wordt verwezen, is een mul�na�onaal biotech-
nologiebedrijf. Sinds de oprich�ng is het bedrijf uitgegroeid tot een van ‘s werelds 
grootste ona�ankelijke biofarmaceu�sche bedrijven. Naast het hoofdkantoor van 
de onderneming hee� het bedrijf ook meerdere produc�eloca�es over de hele 
wereld.

OVER DE KLANT

Het bedrijf gebruikte dagelijks een oplossing van eigen bodem voor on- en 
off-board gebruikers, maar dit proces was geen real�me oplossing. Ook het 
beheren van gebruikers in de produc�eloca�es die deze oplossing gebruikten, was 
een complex mechanisme. De provisioningoplossing vond plaats met tussenpozen 
en niet onmiddellijk wanneer er een verzoek werd ontvangen. De handma�ge 
provisioning en deprovisioning van toegang tot de bedrijfssystemen was �jdrov-
end en maakte de bedrijfsvoering complex en onregelma�g. Het bedrijf werd vaak 
getroffen door storingen die de dagelijkse opera�es blokkeerden en de �jdige 
toegang tot bedrijfsapplica�es belemmerden.
 

UITDAGINGEN

Het bedrijf had een volledig zelfvoorzienende Iden�ty and Access Management 
(IAM)-infrastructuur nodig binnen elke produc�eloca�e die ona�ankelijk kon 
werken, ongeacht of de zakelijke netwerkdiensten beschikbaar zijn of niet. Het wilde 
zijn iden�teits- en toegangsbeheermechanisme standaardiseren en automa�seren 
met een afzonderlijke Ac�ve Directory (AD) per site om authen�ca�e, autorisa�e en 
directoryservices te ondersteunen. Het bedrijf zocht ook naar een oplossing die 
real�me provisioning op de Ac�ve Directory bood. De organisa�e wilde een inricht-
ingsoplossing implementeren vanaf het noodherstelpunt.

Uiteindelijk was het bedrijf op zoek naar self-service administra�eve IT-func�es die 
werknemers de mogelijkheid gaven om zichzelf te registreren, in te loggen en 
toegang te vragen.

 

DOELSTELLINGEN

OPLOSSINGSOVERZICHT

Casus

Oplossing voor iden�teitstoegang en beheer
ORSUS

 Biotechnologie

Automa�seer het inrichten van accounts en rechten 
voor gebruikers op de beheerde doelen.

Stel nieuwe gebruikers in staat zichzelf te registreren 
en de inrich�ng te starten.

Zorg voor real�me integra�e met het HR-systeem.

Auto-provisioning van iden�teiten met op workflow 
gebaseerde goedkeuringsmogelijkheid.

Afstemmingstaken plannen voor gegevenssynchro-
nisa�e

Gebruik AD-verifica�e voor gebruikers om toegang 
te krijgen tot de ORSUS TM IAG-portaal.

Aangepaste produc�e Ac�ve Directory-connector 
om iden�teiten, groepen en groepslidmaatschap-
pen te voorzien van aangepast beleid en processen.



Na een grondige discussie met het management van het bedrijf, stelde ISSQUARED® voor om de ORSUSTM Iden�ty Access and Governance 
(IAG)-oplossing in te ze�en om de uitdagingen waarmee het bedrijf werd geconfronteerd, aan te pakken.

Van de meerdere produc�eloca�es werd de beslissing genomen om ORSUSTM IAG bij sommigen te implementeren. Het IAM-team van 
ISSQUARED® hos�e vervolgens de ORSUSTM toepassing op de gevraagde loca�es, waarbij 2 weken nodig is om de oplossing in elke produc-
�e-eenheid te implementeren.

ORSUSTM IAG bood een enkel pla�orm om produc�egebruikers te onboarden en hun toegang te bieden. Het maakte geautoma�seerde 
voorziening van accounts en rechten mogelijk voor produc�egebruikers op de beheerde doelen (zoals Manufacturing Ac�ve Directory). 
Toen de oplossing op loca�e werd geïmplementeerd in plaats van op een externe loca�e, werd het  ORSUSTM IAG mogelijk gemaakt om te 
werken, zelfs als er een storing in het bedrijfsnetwerk is opgetreden. De ORSUSTM de zelfregistra�eop�e stelde nieuwe gebruikers in staat 
zichzelf te registreren en de provisioning te starten. Hierdoor konden eindgebruikers hun registra�e aanvragen, wachtwoorden wijzigen 
en beheerdersaccounts aanvragen voor beheerde doelen.

Voor het aanmaken van beheerdersaccounts had het bedrijf aanvankelijk een handma�g proces waarbij de eindgebruiker een �cket 
moest aanvragen. ORSUSTM stelde hen in staat om in te loggen op de ORSUSTM portal- en serviceaccounts en om een beheerdersaccount 
te verzoeken dat wordt ingericht op basis van de goedkeuring van de werkstroom.

De ORSUS TM IAG ondersteunde ook de afstemmingsschema’s om de synchronisa�e van ac�viteiten in verband met groepen en
iden�teiten te behouden tussen het IAG-systeem en de produc�edoelen. ORSUSTM IAG hielp het bedrijf ook om het toegangsrisico te 
verkleinen door geautoma�seerde provisioning-beleidslijnen en hercer�ficeringscampagnes mogelijk te maken, om periodiek toegang uit 
te voeren, beoordelingen te geven en toegang in te trekken op basis van zakelijke en compliance-behoe�en.

OPLOSSING

Toekomstplannen : ISSQUARED® en het bedrijf bespraken de implementa�e van ORSUSTM IAG in de resterende produc�eloca�es in 
de toekomst.

De oplossing is eenvoudig te beheren met de mogelijkheid om 
goedkeuringen, e-mailmeldingen, inhoudspresenta�e en interface 
te configureren.

Maakt auto-provisioning van iden�teiten mogelijk met op 
workflow gebaseerde goedkeuringsmogelijkheid.

Biedt een gecentraliseerd pla�orm om de toegang tot 
systemen/applica�es binnen de produc�eloca�e te beheren.
  

De-provisioneert automa�sch gebruikerstoegang op de 
doelsystemen/applica�es wanneer gebruikers worden verwi-
jderd.

Stuurt automa�sch wijzigingen in gebruikersgegevens door van 
de Enterprise Ac�ve Directory naar de gebruikersaccounts op de 
beheerde doelsystemen/-applica�es.
  
Biedt bedrijfscon�nuïteit in een ophaalbrugscenario om de iden�teitsgegevens van Enterprise AD naar Manufacturing AD te pushen, wat helpt 
bij het handhaven van iden�teitslevenscyclusac�viteiten.

Zorg voor aangepaste workflows om de benodigde goedkeuringen 
te verkrijgen voordat toegang wordt verleend tot de beheerde 
doelsystemen/applica�es volgens de vereisten.

Beheer wachtwoordherstel op de beheerde doelsyste-
men/applica�es.

Biedt de inrich�ng van de ac�eve directory in real�me.

De oplossing maakt het beheer en de governance van iden�teitsleven-
scyclus in real�me mogelijk. ORSUSTM IAG, een gecentraliseerd en 
geautoma�seerd pla�orm, hee� de risico’s en kosten verminderd en 
de verbeterde opera�onele efficiën�e is nog steeds ongrijpbaar. Extra 
voordelen zijn hieronder opgesomd:

BELANGRIJKSTE VOORDELENE
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