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Okta IDaaS (Identity as a Service)

OVER DE KLANT

Het bedrijf waarnaar in deze case study wordt verwezen, is een multinationaal

biofarmaceutisch bedrijf. Sinds de oprichting is het bedrijf wereldwijd uitgebreid TECHNISCH OVERZICHT

en heeft het zich gevestigd als een van ‘s werelds grootste biotechnologiebedri- Okta is een veilige cloud- en toegangsbe-

jven. heeroplossing voor identiteiten die applicaties,
logins en apparaten integreert in een uniforme,

UITDAGINGEN veilige digitale structuur. Okta biedt de onder-

Het bedrijf heeft meerdere samenwerkingsverbanden opgezet met externe staande functies:

leveranciers voor klinische proeven. Omdat data- en toegangsbeheer cruciaal

zijn, is het essentieel dat alleen geverifieerde medewerkers met de juiste & Eenmalige aanmelding

inloggegevens van de organisatie toegang krijgen om datalekken te : g

voorkomen. Bovendien kan elke uitvaltijd bij het verkrijgen van toegang tot @ Multifactor authenticatie

deze informatie of applicaties een negatieve invloed hebben op het bedrijf. & Universal directory

Hoewel werknemers toegang nodig hadden tot applicaties van andere service- O Levenscylusbeheer

providers, was het voor het IT-team een hele klus om de inloggegevens van elke & Toegangsbeheer

applicatie te beheren. Daarom implementeerde het bedrijf een single

sign-on-oplossing op locatie, die optrad als een IDP die verantwoordelijk was & Geavanceerde servertoegang

voor de authenticatie van de gebruiker. Bovendien gebruikte de oplossing

dezelfde identiteitsoplossing omzelfgemaakte applicaties te beschermen, O Access Gateway

omdat de identiteitsoplossing ook een tool op locatie was. Tijdens een storing & B2B-integratie

in de applicatie had elke onderhoudsactiviteit een negatieve invloed op het

bedrijf en veroorzaakte het beheerdersproblemen bij het oplossen van het O Authenticatie

probleem. & Autorisatie

DOELSTELLING

Het bedrijf wilde een moderne oplossing voor identiteitsbeheer die een veilige
omgeving kon bieden voor toegang tot bedrijfsbronnen en gecentraliseerd
beheer van gebruikersidentiteiten, en die een robuust beveiligingsbeleid kon
implementeren.

De organisatie was ook op zoek naar een oplossing die kon integreren met besta-
ande beveiligingspraktijken en deze kon verbeteren, en tegelijkertijd cloudgeba-

seerde applicaties mogelijk maken. De identiteitsoplossing moest ook zorgen 2@
voor naadloze samenwerking en communicatie met partners, leveranciers en f
klanten en de mogelijkheid om provisies en deprovisioning te automatiseren om é
de last voor het [T-team te verminderen. ISSQUARED




OPLOSSING

ISSQUARED® stelde Okta voor als een oplossing voor de uitdagingen waarmee het bedrijf werd geconfronteerd vanwege zijn identiteitso-
plossing op locatie. Na overleg met het management en het IT-team implementeerde ISSQUARED® de Okta IDaaS-oplossing (Identity as a
Service) van de beginfase tot de geavanceerde fase.

Het ISSQUARED® IAM-team (ldentity and Access Management) heeft projecten uitgevoerd zoals agentinstallaties, implementatie van
single sign-on en JIT (just-in-time) functionaliteit, gebruikersmappen en groepssynchronisatie. Het team heeft ook ongeveer 600+
applicaties op locatie en SaaS-gebaseerde applicaties met Okta geintegreerd. Ze hebben ook de nieuwe aangepaste attributen van de
mappen naar Okta gedefinieerd op basis van de specifieke vereisten.

Het team van ISSQUARED® heeft BYOD-beleid (bring-your-own-device) geimplementeerd, zoals apparaatvertrouwen in Okta, APl-eind-
puntverbindingen met Okta vanuit applicaties, SCIM-voorziening (System for Cross-domain Identity Management) en bulkimport van
gebruikers naar Okta universele mappen.

Het team heeft scripts gedefinieerd om gebruikers- en applicatielevenscyclusbeheer en multi-factor authenticatie-implementatie te
creéren. Ze hebben ook netwerkzones gedefinieerd voor de eenmalige aanmelding om toegang vanaf IP’s op de witte lijst mogelijk te
maken en routeringsregels geconfigureerd om Okta te integreren met andere externe IDP-providers.

Het team van ISSQUARED® IAM heeft ook een proxy opgezet met Okta-toegangsgateway om verbinding te maken met de applicaties op
locatie en Multi-factor geconfigureerd voor de Windows-systemen. Daarnaast heeft het team het bedrijf geholpen met aanpassingen en
connectoren. Met een gecentraliseerd administratief platform kon het IT-team van het bedrijf het proces nu aansturen, zodat gebruikers
veilig toegang hebben tot de bedrijfsapplicaties. De implementatie van de Okta-oplossing heeft het bedrijf ook de mogelijkheid gegeven
om identiteits- en toegangsbeheerdiensten te beheren.

BELANGRIKSTE VOORDELEN

Okta biedt een gecentraliseerde oplossing voor identiteitsbe-

heer met volledig inzicht in bedrijfsapplicaties en een besef van
hoe werknemers deze gebruiken. De Okta-oplossing heeft de
kosten van identiteitsbeheer aanzienlijk verlaagd en de efficién-
tie van de IT-infrastructuur verbeterd.

Verhoogde efficiéntie : Okta automatiseert repetitieve taken en
geeft het IT-team extra tijd om kritieke verzoeken beter af te
handelen. De oplossing vermindert ook wachtwoordgerelateerde
tickets en verbetert de gebruikerservaring.

Verbeterde productiviteit : Okta heeft de tijd die nodig is voor
provisioning en de-provisioning verminderd. Het IT-team floreert
nu dankzij de automatisering van alledaagse en repetitieve taken.
De oplossing heeft de weg vrijgemaakt voor het IT-team om
andere belangrijke gemeenschappen te helpen in plaats van
waardevolle bronnen en tijd te verspillen aan wachtwoorden en
voorzieningen.

Digitale transformatie : Okta biedt een gecentraliseerde oploss-
ing die wrijving wegneemt en het systeem toegankelijk maakt
voor alle gebruikers en partners die op zijn IT-infrastructuren
worden gedistribueerd. Okta biedt ook essentiéle ondersteuning
om gelijke tred te houden met digitale transformatie en zorgt
ervoor dat alle werknemers, partners en leveranciers toegang
hebben tot de services en applicaties wanneer ze die nodig
hebben.

Moderne identiteitsoplossing : met Okta worden de uitdagingen van
identiteits- en toegangsbeheer van het bedrijf opgelost. Het maakt
ook robuuste beveiliging, soepele integraties en verbeterde efficiéntie
mogelijk die bijdragen aan bedrijfsgroei.

Veilige omgeving : Okta verkleint de kans op een inbreuk op de beveil-
iging en biedt werknemers en leveranciers soepele, robuuste en
veilige toegang tot kritieke bedrijfsapplicaties. De toegangsbeheermo-
gelijkheden van Okta hebben een geintegreerde inlogervaring en
verbeterde beveiliging gecreéerd door het risico op wachtwoordger-
elateerde cyberaanvallen te verminderen.

Kostenbesparingen : Okta bespaart tijd bij wachtwoordgerelateerde
helpdeskactiviteiten en verdere jaarlijkse kostenbesparingen bij
verstrekkingsverzoeken.
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ISSQUARED®

ISSQUARED® is een van de toonaangevende leveranciers
van end-to-end I[T-technologieoplossingen en levert
nauwkeurig afgestemde services op het gebied van IT-bev-
eiliging, cloud, infrastructuur en Unified Communicatie,
Industrial Operational Technologies en andere oplossings-
gebieden. ISSQUARED® helpt al vele jaren verschillende
Fortune 500-organisaties en heeft verschillende miljoenen-
projecten opgeleverd. Onze bewezen expertise leidt onze
klanten door een naadloze digitale en beveiligingstransfor-
matie, wat resulteert in snelle zakelijke voordelen en hen
positioneert voor toekomstig succes.

ISSQUARED® heeft zijn hoofdkantoor in Westlake Village,
Californié, VS. Het biedt wereldwijde leveringsmogeli-
jkheden met zijn aanwezigheid in het VK, lerland, het
Midden-Oosten, India, Singapore en ook andere delen van
de VS. ISSQUARED®
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