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OVER DE KLANT

Een toonaangevend dienstverlener op het gebied van poolservices voor de overheid.

DOELSTELLINGEN
De klant wilde de fileservice-infrastructuur op locatie OPLOSSINGSOVERZICHT

uitfaseren en zocht een kostenefficiénte oplossing waarmee
gebruikers vanaf elke locatie op afstand toegang zouden
kunnen krijgen tot fileshares.

Op basis van de bovenstaande doelstellingen
besloot het ISSQUARED®-team tot een oplossing
met de volgende kenmerken.

De client vereiste Active Directory als primaire authenticatie- a) Bestandsdeling in de cloud.
en autorisatiebron voor alle gebruikers.

b) Netwerk-ACL's om toegang tot gedeelde mappen
De klant zocht een oplossing die beveiligde authenticatie zou te beperken.
garanderen en zou voorkomen dat gegevens die op
bestandsshare worden gehost, worden blootgesteld aan
niet-vertrouwde apparaten.

Gegevens in rust en versleuteling tijdens de
vlucht.

. Cloudgebaseerde veilige VPN.
De klant was ook op zoek naar externe connectiviteit met het

lokale VOIP-systeem, alleen VPN-toegang tot
bestandsshares, automatisch verbindende VPN en shares, en
internettoegang voor VPN-gebruikers.

Draagbare en beveiligde apparaten voor eindge-
bruikers.

f) Out-of-box integreerbaarheid met Active Directo-
ry voor toegang tot shares.

g) Certificaatgebaseerde authenticatie voor VPN.

Domeincontroller-VM'’s in de cloudomgeving.
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AANPAK EN METHODOLOGIE

Op basis van de bovenstaande richtliinen werd de volgende
aanpak gevolgd door het ISSQUARED®-team voor geprivile-
gieerde en reguliere gebruikersaccounts.

RESULTATEN

De afhankelijkheid van filer op locatie werd terugge-

Het team heeft Azure-bestandsshare geimplementeerd
en geconfigureerd.

Voor externe VPN-toegang is Azure VPN met op certifi-
caten gebaseerde verificatie geimplementeerd.

Domein-gekoppelde Surface Pro-apparaten werden
ingericht voor gebruikers.

In het Azure VNET is een gateway-subnet ingesteld voor
punt-naar-site-VPN.

Verificatie op basis van certificaten is geconfigureerd
voor apparaten van eindgebruikers die verbinding maken
met Azure VNET.

Om tegemoet te komen aan gesplitste tunneling voor
internettoegang en om verbinding te maken met de
locatie, werd besloten om aangepaste routes naar klant-
en te pushen. Scripts waren gepland om te worden
uitgevoerd telkens wanneer een VPN-verbinding werd
gestart op het apparaat van een gebruiker.

Alle externe toegang tot bestandsshares is geblokkeerd
en is alleen toegestaan via Azure VNET's.

Azure-bestandssharebronnen zijn gekoppeld aan het
Active Directory-domein om Kerberos-geverifieerde
toegang toe te staan.

Alle bestanden van de bestandsserver op locatie zijn
gemigreerd naar Azure-bestandsshare met behulp van
het Azcopy-hulpprogramma.

Machtigingen zijn hersteld volgens de filer-machtigingen
op locatie.

De geplande Windows-taak is geconfigureerd op
apparaten van eindgebruikers om ervoor te zorgen dat
aangepaste routering wordt geactiveerd wanneer een
VPN-verbinding wordt gestart.

De geplande taak is geconfigureerd op apparaten van
eindgebruikers om ervoor te zorgen dat toewijzingen van
bestandsshares connectiviteit hebben wanneer een
VPN-verbinding tot stand is gebracht.

Met de vpn-gatewayoplossing voor zowel point-to-site-
als site-to-site-verbindingen was ook de connectiviteit
met het VOIP-systeem op locatie verzekerd.
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bracht tot 0%, wat de weg vrijmaakte voor offboard-
ing van de on-prem fileservice-infrastructuur.

100% van de gebruikers was op afstand ingeschakeld
voor toegang tot het delen van bestanden vanaf hun
beheerde apparaten.

Er was 0% toegang toegestaan tot onbeheerde
apparaten en apparaten die niet zijn verbonden met

het interne Azure-netwerk.

0% tussenkomst van de eindgebruiker was vereist
voor het inschakelen van de service.

100% van de gebruikers was verbonden met een
VOIP-systeem op locatie.

100% veilige toegang tot bestandsshares was alleen

toegestaan met Kerberos-verificatie.
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