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Het bedrijf had unieke wachtwoorden voor verschillende Ac�ve Directory-domeinen 
voor zowel de bedrijfs- als produc�enetwerken. Elke eindgebruiker hee� een account bij 
het bedrijfsdomein waar ze zich hebben aangemeld bij het domein, hun e-mail hebben 
gecontroleerd en toegang hebben gekregen tot de SharePoint-site. Als een eindgebruiker 
zich echter op een produc�eloca�e bevond, hadden ze ook een iden�teit nodig voor hun 
respec�eve produc�eloca�e. Dit leidde tot een complex en �jdrovend proces voor 
gebruikers en vereiste dat het bedrijf unieke inloggegevens voor meerdere ID’s moest 
beheren en onderhouden.

Het bedrijf waarnaar in deze case study wordt verwezen, is een mul�na�onaal 
biotechnologiebedrijf. Sinds de oprich�ng is het bedrijf uitgegroeid tot een van ‘s 
werelds grootste ona�ankelijke biofarmaceu�sche bedrijven.

Naast het hoofdkantoor van de onderneming hee� het bedrijf ook meerdere produc-
�e-eenheden in verschillende regio’s over de hele wereld. In het geval van het ‘Unique 
Creden�als’-project bediende het team van ISSQUARED® het bedrijfsdomein en 
enkele produc�esites.

UITDAGINGEN

Implementatie van BeyondTrust Privileged 
Identity Management-oplossing.

Testen en con�gureren van ‘Unique Creden-
tials’-scripts.

Implementatie van ORSUS Identity and Access 
Management Solution.

Consolidatie van ‘Unique Credentials’-scripts 
voor alle domeinen en meldingen aan eindge-
bruikers.

Integratie met Active Directory om het 
toegangsbeleid voor gebruikers en groepen te 
beheren.

Het bedrijf was op zoek naar een mechanisme om al zijn Ac�ve Directory-accounts te 
beschermen. Het bedrijf wilde er ook zeker van zijn dat een gebruiker met meerdere ID’s 
voor elk unieke inloggegevens had. Uiteindelijk was er een oplossing nodig die iden�te-
itsinzichten, administra�e, toegangscontrole en dreigingsinforma�e combineerde. De 
oplossing moest ook naadloze en veilige toegang bieden tot iden�teiten, bronnen en 
informa�e.
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OPLOSSING
Na een grondige discussie met de projectmanager van het bedrijf, stelde ISSQUARED® voor om twee 
oplossingen in te ze�en om de accounts van het bedrijf te beveiligen en de uitdagingen waarmee het 
werd geconfronteerd aan te pakken. Voor accounts die zijn gekoppeld aan de produc�eloca�es, 
stelde ISSQUARED® voor om zijn ORSUSTM Iden�ty and Access Management-oplossing in te ze�en. 
Om beheerdersaccounts te beveiligen, hee� het team de BeyondTrust Privileged Iden�ty Manage-
ment-oplossing aanbevolen voor zowel de bedrijfsloca�e als de produc�eloca�es.

Nadat de oplossing met het management was beves�gd, hadden de technici van ISSQUARED® 
meerdere vergaderingen met de loca�eleiders om de uitdagingen waarmee ze werden geconfron-
teerd te begrijpen en hen te informeren over de technologische oplossing die deze uitdagingen zou 
oplossen. Op basis van hun feedback werd de ‘Unique Creden�als’-oplossing site voor site geïmple-
menteerd. De service-eigenaar van het project had ook bijgedragen aan de discussie en suggereerde 
hoe het script zou moeten lopen en hoe het project het beste zou werken als het gefaseerd zou 
worden geïmplementeerd.

Op basis van die feedback is de oplossing in 18 maanden gefaseerd geïmplementeerd. ISSQUARED® 
implementeerde BeyondTrust Privileged Iden�ty Management Solu�on en ORSUSTM Iden�ty and 
Access Management-oplossing op meerdere produc�eloca�es en het bedrijfsdomein. Een script dat 
de wachtwoordhashes in alle domeinen vergeleek en de gebruiker op de hoogte bracht als een 
wachtwoord in een van hun domeinen overeenkomt, werd uiteindelijk gemaakt en geïmplemen-
teerd. ISSQUARED® hee� 30+ informa�esessies gehouden met de beheerders en eindgebruikers om 
hen te informeren over de nieuwe technologieën en hoe ze hun nieuwe wachtwoorden kunnen 
achterhalen met behulp van deze oplossingen. para educarlos sobre las nuevas tecnologías y cómo 
recuperar sus nuevas contraseñas u�lizando estas soluciones.

Deze oplossing hee� de gegevensbeveiliging van het bedrijf verbeterd en repe��eve taken verminderd. Het hee� ervoor gezorgd dat de 
medewerkers unieke inloggegevens hebben voor hun meerdere id’s. Hieronder vindt u een lijst met extra voordelen: 

BELANGRIJKSTE VOORDELEN

''Felicita�e aan het hele team van ISSQUARED® om dit kri�eke project naar deze belangrijke mijlpaal te brengen'' - Senior Manager 
bij het bedrijf

“Geweldige samenwerking en presta�e, een grote verdienste van de hele organisa�e. Met dank aan het hele DIAS
(IT en Opera�ons) team van ISSQUARED®.” – Senior Manager bij het bedrijf.

 

TESTIMONIALS

Toekomstplannen : ‘Unique Creden�als’ is een uitloper van het geavanceerde cyberweerbaarheidsproject. De projectwerking blij� aan 
de gang. curso.

BeyondTrust Privileged Iden�ty Management Solu�on stelt het bedrijf 
in staat om wachtwoorden te beheren en te controleren in een veilige 
IT-omgeving.

Deze oplossing hee� gecentraliseerd en geautoma�seerd iden�teitsbe-
heer met verminderde risico’s, kosten en verbeterde opera�onele 
efficiën�e.

BeyondTrust Privileged Iden�ty Management-oplossing valideert 
periodiek opnieuw beheerdersiden�teiten, groepen, rechten, 
lidmaatschappen, func�es en toegangsprivileges voor verschillende 
systemen.

Eindgebruikers hebben toegang tot hun systemen of inloggegevens door 
in te loggen op een webportal. Ze kunnen sessies rechtstreeks in hun 
systemen starten via de browser of unieke inloggegevens rechtstreeks 
bekijken.

De BeyondTrust Privileged Iden�ty Management-oplossing dwingt op 
�jd gebaseerde toegang af, beperkt bepaalde ac�es en maakt monitor-
ing, opname en waarschuwingen voor sessie-ac�viteit mogelijk.

De ORSUS IAM-oplossing hee� de eindgebruiker in staat gesteld om verbindingen tot stand te brengen met verschillende bronnen en schaalbaarheid te 
bieden op elk pla�orm, op loca�e of in de cloud.

De oplossing hee� het bedrijf in staat gesteld om instellingen te automa-
�seren en wachtwoorden van geprivilegieerde accounts te beheren.

De oplossing is geïntegreerd met de Ac�ve Directory voor het beheren 
van het toegangsbeleid voor gebruikers en groepen.

ORSUSTM IAM valideert periodiek iden�teiten, groepen, rechten, 
lidmaatschappen, func�es en toegangsrechten van eindgebruikers voor 
verschillende systemen, en controleert verzoeken van eindgebruikers om 
toegang. Het maakt het ook mogelijk om groepen of func�es aan te 
maken met gedefinieerde toegangsrechten en het lidmaatschap van een 
controlegroep.

Deze oplossing hee� wachtwoordbeveiliging, minst-bevoorrechte toegang 
en beleidsconfigura�e afgedwongen voor alle bevoorrechte sessies.

ORSUSTM IAM hee� gezorgd voor eenvoudige administra�e en 
toegangscontrole en het bedrijf gevrijwaard van veiligheidsrisico’s en 
bedreigingen. Het hee� ook flexibiliteit geboden door workflowpro-
cessen, lijs�tems, venstera�ributen, bedrijfsscenario’s, gebruikersin-
terfaces, rapporten, enz. aan te passen.



ISSQUARED®
ISSQUARED® is een van de toonaangevende leveranciers 
van end-to-end IT-technologieoplossingen en levert 
nauwkeurig afgestemde services op het gebied van IT-bev-
eiliging, cloud, infrastructuur en Unified Communica�e, 
Industrial Opera�onal Technologies en andere oplossings-
gebieden. ISSQUARED® helpt al vele jaren verschillende 
Fortune 500-organisa�es en hee� verschillende miljoenen-
projecten opgeleverd. Onze bewezen exper�se leidt onze 
klanten door een naadloze digitale en beveiligingstransfor-
ma�e, wat resulteert in snelle zakelijke voordelen en hen 
posi�oneert voor toekoms�g succes.

ISSQUARED® hee� zijn hoofdkantoor in Westlake Village,
Californië, VS. Het biedt wereldwijde leveringsmogeli-
jkheden met zijn aanwezigheid in het VK, Ierland, het 
Midden-Oosten, India, Singapore en ook andere delen van 
de VS. ISSQUARED®
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